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Uvod: Bezpeénost prenosu dat v Internetu
Bezpecnostni incidenty v Internetu

Ochrana soukromi na internetu



@8‘3 Bezpeénost prenosu dat v Internetu

Prenos dat po Internetu zajist'uji protokoly TCP/IP

Prvni komunikaéni testy mezi dvéma rdznymi sitémi
Standfordovou a londynskou univerzitou vyuzivajici
protokoly TCP/IP se uskutecnily jiz v roce 1975.

Zakladni, stale pouzivané prenosové protokoly, napf¥.
Telnet, FTP, HTTP prenasi data v nechranéné podobe,
teoreticky je mozné je odposlechnout a zneuzit.



[IXSSG Bezpeénost prenosu dat v Internetu

Prenosové mechanismy zalozené na sifrovani

VPN (virtualni privatni sit). Bezpecnost prenosu dat
zarucuje Sifrovany tunel mezi stanicemi uéastnikli prenosu.

* Pripojeni vzdaleného uzivatele do sité pracoviste
* Pripojeni vzdalené poboc€ky k hlavnimu pracovisti
« Komunikace uzivatele pres verejny VPN server

HTTPS (protokol umoznujici zabezpe¢enou komunikaci).

« Webmall
* |nternetové bankovnictvi
 E-shop



[/SSSC Bezpeénost prenosu dat v Internetu

Bezpecnostni aplikace zalozené na sifrovani

Elektronicky podpis (digitalni podpis) plné nahrazuje
vlastnoruc€ni podpis pri elektronické komunikaci. Vytvari se
vzdy pro konkrétni data a proto umoznuje oveérit nejen
identitu odesilatele, ale | integritu podepsaného dokumentu.

K vytvoreni duvéryhodného elektronického podpisu je treba
kvalifikovany digitalni certifikat vydany davéryhodnou
(kvalifikovanou) Certifikacni autoritou.



@E’Sé Bezpeénost pfenosu dat v Internetu

Certifikaéni autority dostupné v CR

Kvalifikované certifikacni autority:

Prvni certifikacni autorita, a.s. (www.ica.cz)

Ceska posta, s.p. (wWwww.postsignum.cz)

Eldentity, a.s. (www.eidentity.cz)

Certifikaty (kvalifikované) vydané témito organizacemi
jsou urcené pro bezné pouziti | pro zabezpecenou
komunikaci se statni spravou.

CESNET CA: www.cesnet.cz/sluzby/

Certifikaty vydané CESNET CA nejsou uréené pro
komunikaci se statni spravou, ale napr. pro komunikaci pfi
reSeni védeckovyzkumnych projekti mezi ¢leny sdruzeni
CESNET z.s.p.o.
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[/SSS@ Bezpeénost pfenosu dat v Internetu

Shrnuti

» Zakladni stale pouzivané prenosové protokoly siti
Internet (HTTP, Telnet, FTP,...) fresi bezpecnost
prenasenych dat nedostatecne, napr. nebrani jejich
neopravnenému ziskani (odposlechu).

= Pro bezpecny prenos dat Vv siti Internet je treba
pouzivat prenosové mechanismy (protokoly) zalozené
na Sifrovani (VPN, HTTPS, SSH, FTPS, ...).

= Pro oveéreni identity odesilatele a integrity dokumentu
je tfreba pouzit elektronicky podpis.



@Sé Bezpeénostni incidenty v Internetu

Kybernetické bezpecnostni incidenty (ZKB): kybernetické
udalosti, které predstavuji naruseni bezpecnosti informaci v
informacnich systémech nebo naruseni bezpecnosti sluzeb
a siti v elektronickych komunikacich.

K bezpecnostnim incidentiim radime | neopravnéné Sireni

a sdileni autorskych del.

Cilem vétSiny bezpecénostnich incidentu je
primy nebo zprostredkovany zisk




@55@ Bezpecnostni incidenty Internetu

Kategorie bezpecénostnich incidentu vychazi z
Vyhlasky o kybernetické bezpecnosti z 15.12.2014

1 Neopravnéna cinnost v siti - hacking (packet sniffing,
port scanning, password cracking), DoS, DDoS...

O Sifeni Skodlivych kodt (malware, infikované webové
stranky, ...)

Q Sifeni podvrzenych stranek (phishing)

A Sifeni spama a hoaxl

O Porusovani autorskych prav
(neopravnénée sireni multimedialnich dat)
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{/\5‘ SC Bezpecnostni incidenty v Internetu
Neopravnéna ¢innost v pocitacove siti - hacking

Bezpecnostni incidenty vyuzivajici bezpecnostni slabiny
sitovych zarizeni, nedostateCcné zabezpecCena uzivatelska
data a nedostatecné zabezpecenou sit'ovou infrastrukturu.

Kevin Mitnick: pravdepodobné nejznamejsi hacker
(pouzival metody socialniho inzenyrstvi)

Hackerskeé skupiny: Anonymous (ACTA), LulzSec (CIA)

RFC 1392: Internet Users’ Glossary

The ,hacker” is a person who delights in having an intimate
understanding of the internal workings of a system, computers and
computer networks in particular. The term is often misused in a
pejorative context, where ,,cracker” would be the correct term®©



@ssé Bezpecnostni incidenty v Internetu

Neopravnéna ¢innost v pocitacove siti - hacking

Motivace hackeru

= Osobni obohaceni (Utocnika nebo treti strany)
= Forma zabavy
= Vyzva pokorit slozitou bezpe€nostni ochranu

= Forma protestu
= Prezentace osobnich postoju, poselstvi, ...

24
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@E’SC Bezpeénostni incidenty v Internetu

Neopravnéna Cinnost v pocitacove siti - hacking

Nejcastéjsi metody hackeru, které mohou vést k napadeni
sitového zarizeni

= Skenovani portu (hledani otevienych portu - backdoors)

= Hledani bezpecnostnich ,,dér“ systému a aplikaci

= Nelegalni ziskavani hesel (odposlech, phishing, cracking,
keylogger, ...)

Po uspésném pruniku do sit'ového zarizeni vétSinou nasleduje

= Prevzeti kontroly nad zarizenim, zcizeni vSech ulozenych
hesel, kontaktl, osobnich dat, fotografii ...

* Vlozeni skodlivého kédu (typické napr. pro webové servery)

* Vyuziti napadeného zarizeni pro dalsi nelegalni €innost
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@E’Sé Bezpeénostni incidenty v Internetu

Neopravnéna Cinnost v pocitacove siti - hacking
Priklady vyuziti napadeného zarizeni k nelegalni cinnosti:
= Zarazeni do botnetu za ucelem
* Omezovani pristupu k informacnim zdrojim (DDoS)
« Masivniho Sireni Skodlivych kédu nebo spamii
 cileného Sireni Skodlivych kédu, napfr. na konkrétni
0S, sit’, organizaci ...

= Nastroj k napadani dalsich sitovych zarizeni

K utokum dochazi kontinualneé s ruznou intenzitou
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{/\E’Sé Bezpeénostni incidenty v Internetu
Neopravnéna Cinnost v pocitacove siti — hacking
Shrnuti

Pravdepodobnost napadeni sitovych zarizeni nelze nikdy
zcela vyloucit, ale lze ji vyrazné snizit:

» Dostatecnym zabezpecenim (firewall, silné heslo,

aktualizovany software, ...)

= Prubéznou kontrolou (Windows Sysinternals)

= Dodrzovanim standardnich bezpecnostnich zasad
(opatrnost pri otevirani priloh, navstévach webovych
stranek, pristupu ke sdilenym adresarum,...)

ShieldsUP!: https://grc.com/stevegibson.htm#projects
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[/Sssé Bezpecnostni incidenty Internetu

Kategorie bezpec¢nostnich incidentl vychazi z
Vyhlasky o kybernetické bezpecnosti z 15.12.2014

1 Neopravnéna cinnost v siti — hacking (Packet Sniffing,
Port Scanning, Password Cracking, DoS...)

Q Sifeni $kodlivych kédt (malware, infikované webové
stranky, ...)

A Sifeni spama a hoaxul
Q Sifeni podvrzenych stranek (phishing, ...)

O Porusovani autorskych prav
(neopravneénéeé sireni multimedialnich dat)
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Bezpecnostni incidenty v Internetu
Sireni Skodlivych kédu
www.govcert.cz, www.symantec.com

Klasické pocitacové viry z 90.let odstranitelné jednoduse a
bez nasledkll jednoucelovym ,odvirovacim® programem
se dnes prakticky jiz nevyskytuji. Nahradily |e
sofistikované skodlive kédy — malware (viry, €ervy, trojské
kone, spyware, adware).

K jejich odstranéni je vétsinou nutna reinstalace pocitace.

Skodlivé kédy jsou vytvareny hlavné za uéelem zisku,
casto obsahuji prvky socialniho inzenyrstvi.
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SSC
Bezpecnostni incidenty v Internetu
Sifeni Skodlivych kédu
WWW.VIry.CZ
Ransomware (kryptovirus): blokuje pristup k infikovanému
PC nebo k bezicim aplikacim. Za odblokovani vyzaduje
zaplaceni vykupného (ransom). Nekteré formy ransomware
Sifruji soubory na pevném i pripojeném sdileném disku.

- Wans DecryptDr 2.0

What Happened to Ny Computer?
Your gnportert files are encrypted
M.u of your dociunenty, photos, videos
cauge they have been ey prted Maybe ang for & way to ¢
m'-r but do nor waste your tune. Nobody can recover w files withouwt owr decy

Fervice

Paymeant will be ralsed on .
Cuan I Recover Ny Filex?

Wan n aCry BEASA0DY PRASEY Sure. We gusrantes thut you can recaver all your files safely and eazily But you haye not #o
enough tne

Ma can decrypt some of your Sles for tree. Try now by chclang < Deorypt»
» decrypt all your files, you need to pay
3 daye to submat the payment A ftear that the prnce will he doublad
u dan't pay in 7 days, you waon't be able to recover your filex farever
We will have free events for users who e 20 poor that they couldn't pay m 6 montha

Time l il

Your flles will be lost on
& How Do I Pay?
S/9/2017 16:15:57 Payraent s accepted w Bitcown onldy. For more mformaton, ook < About batcowm >
Please check the current pnce of Batcoin and buy somes bacoms For more mformation, chiclk
me Lan <How to buy bitcoine>

B And send the correct amount to the address specified @ thar window

Aflter your payrnent g <Check Payment>. Beost timme to check 9004 - 11006 OMT
P

Send $200 worth of bitcoin ta this address

12D YOP gwueZ9 NyMawS 19 p 7 AAS )8 SMw I

Contast Us




I SSC
/\ Bezpecnostni incidenty v Internetu
Sireni Skodlivych kédu
press.avast.com

Ransomware muze byt smérovan na:

= Koncové uzivatele a mensi podniky (e-mail, ilegalni
software)

= Konkrétni vyznamné cile, napr. velké spole€¢nosti,
doprava, zdravotnictvi (FN Brno, brezen 2020 - RDP)

Béhem pandemie — brezen a duben narust o 40%
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Bezpecnostni incidenty v Internetu
Sifeni Skodlivych kodi
WWW.VIry.CZ
Skodlivé kédy uréené pro PC se Sifi
= V prilohach e-mailt
* Prostrednictvim prenosovych medii (USB flash)
= Prostrednictvim sdilenych adresaru (Dropbox, OneDrive,

Google Drive, uloz.to, ...)
» Zneuzitim Vzdalené plochy

Skodlivé kédy uréené pro mobilni zafizeni se Sifi
* Prostrednictvim aplikaci napr. Qrecorder, Blockers call,

Word Translator (Google Play) — cili na internetové
bankovnictvi
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[/E:’Sé Bezpeénostni incidenty v Internetu

Infikované weboveé stranky (stranky se skodlivym koédem)

www.symantec.com
MALICIOUS URLS (YEAR)
Formjacking
PERCENTAGE POINT
YEAR PERCENT OF TOTAL RATIO CHANGE
2017 6.4 1in16
2018 99 1in10 3.4

TOP COMPROMISED WEBSITE CATEGORIES (YEAR)

PERCENTAGE POINT

DOMAIN CATEGORIES 2017 (%) 2018 (9] DIFFERENCE
Dynamic DNS 15.7 16.6 0.8
Gambling 7.9 163 8.4
Hosting 8.2 a7 0.5
Technology 136 a1 55
Shopping 4.6 2.1 3.6
Business 9.0 7.2 -1.7
FPornography 3.2 5.2 2.1
Health 5.7 4.5 -1.2
Educational 3.7 349 0.2

Content Delivery

Metwork 2.1 2.6 0.6
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@E’Sé Bezpeénostni incidenty v Internetu

Nutnou (ne postacujici) podminkou pro bezpecné
surfovani po internetu je bezpecny webovy prohlizec

Vybranych 5 TOP prohlize¢u roku 2020 (www.2-spyware.com):

* Mozilla Firefox
= Microsoft Edge
» Google Chrome
= Opera

= Vivaldi

Zadny prohlizeé neni dokonaly ve vSech parametrech

= Urovni bezpeénosti pred malwarem

= Urovni ochrany osobnich udaja

= Mnozstvim Informaci poskytovanych tretim stranam
» Uzivatelskym komfortem

20



@E’SC Bezpeénostni incidenty v Internetu

Sifeni Skodlivych kédu

Jak poznate, ze Vas PC, notebook byl napaden,
obsahuje aktivni skodlivy kod

» Podezrele pomaly chod PC, notebooku
= Samovolné vyskakujici okna s reklamou
= Mizeni souboru a ikon

= "Falesny antivirus” brani instalaci jinych antiviru

= Nejsou dostupné stranky antivirovych programii
* Po prihlaseni je Vas pocita¢ "blokovan™
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[/S Bezpecnostni incidenty v Internetu

Malware v mobilnich zarizenich

=  Vynucuje ,klik“ na reklamni banner (HummingBad)

=  Odesila prémiové SMS

» Ziskava lokalizacni a prihlasovaci udaje (Blockers
call2019)

= Existuje i mobile ransomware

»  Umoznuje utocnikovi prevzit kontrolu nad
napadenym pristrojem (CopyCat)

Bezpecnostni riziko napadeni se vyrazné zvysuje v
pripadé pouzivani aplikaci stazenych z neovérenych '
zdroju, nebo neodbornym pouzivanim jailbreak (10S), &
root (Android)
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[/SSSC Bezpeénostni incidenty v Internetu

Malware pro mobilni zarizeni
www.symantec.com

99.9 % detekovaného malware pro mobilni
zarizeni pochazi z aplikaci tretich stran

NUMEBER OF BLOCKED MOEBILE APPS (YEAR)

FER DAY
10,573

TOP MALICIOUS MOBILE APP CATEGORIES (YEAR)

CATEGORY PERCENT
Tools Fo9.1
LifeStyle 14.9
Entertainment i .3
Social & Communication 5.2
Music & Audio 4.3
Brain & Puzzle Games 4.2
Photo & VWideo 4.2
Arcade & Action Games 4.1
Books & Reference 3.2
Education 2.6
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@55@ Bezpecnostni incidenty v Internetu

Sifeni Skodlivych kodii

Shrnuti

Chranit se pred skodlivymi kédy znamena

= Pouzivat aktualizovany antivirovy program (i na mobilu)

» Pouzivat aktualizovany webovy prohlizec

= Uvazene otevirat e-mailové prilohy

= Opatrné pristupovat k datovym ulozistim (usb, sdilené disky)
= Zrozmyslem stahovat bezplatny software, aplikace

= Vyhybat se neduvéryhodnym webovym strankam (QR)

= ,Nevylepsovat” mobilni telefony (jailbreak, root)

= Sledovat informace napr. www.viry.cz, www.govcert.cz
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@Ssé Bezpecnostni incidenty Internetu

Kategorie bezpecnostnich incidentl vychazi z
Vyhlasky o kybernetické bezpecnosti z 15.12.2014

1 Neopravnéna cinnost v siti — hacking (Packet Sniffing,
Port Scanning, Password Cracking, DoS...)

A Sifeni Skodlivych kodt (malware, infikované webové
stranky, ...)

Q Sifeni podvrzenych stranek (phishing, ...)
A Sifeni spama a hoaxu

d Porusovani autorskych prav
(neopravnéné sireni multimedialnich dat)
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Bezpecnostni incidenty v Internetu é

Podvrzené stranky
https://www.hoax.cz/phishing/co-je-to-phishing

Phishing (Pharming): metoda vyuzivajici kopie webovych
stranek, faleSné e-maily nebo zpravy programu pro instant
messaging s cilem zneuzit identitu jejich prijemce.

Nejrozsirenéejsi forma: e-mailem dorucena zprava vyzyvajici
(napr. zakaznika banky) ke zméné identifikaénich udaju
svého uctu prostrednictvim podvrzené weboveé stranky

Socialni inzenyrstvi: zpusob manipulace lidi za ucelem
provedeni urcité akce nebo ziskani urcité informace.
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[/Xssé Bezpecnostni incidenty v Internetu
Podvrzené stranky
https:/lwww.hoax.cz/phishing/co-je-to-phishing

= - P— s —
* o Aktualizace aétu - Mozilla Thunderbird I""@_ 2

I Soubor Upravy Zobrazeni Prejit Zprava Nastroje Napovéda

&Pi‘ijmoutzprévy . INapsat M chat R Adresar ! W Stitek =

O Erik S, Rurkisorf{zesrurikson@scd.edu= 11 ) 4 Odpovédét 4 Odpovédét viem |~  =b Pieposlat
Predmet Aktualizace Gétu 10:58
Dalsi akce *

Aktualizace uctu - ceska spofitelna

Vazeny zakazniku,

Chtéli bychom Vam zduraznit, Ze pfistup do Vaseho internetového bankovnictvi jiz brzy vyprsi. Aby bylo
mozZné i nadale vyuzivat on-line bankovnictvi, Zadame Vas o potvrzeni svych udaju pomoci odkazu nize.

Pro aktualizaci svého on-line bankovniho Uctu winete zde
Bankovni ucet bude automaticky obnoven, poté V3

ude kontaktovat jeden z nasich zaméstnancu.

S pozdravem,
Klara Pacesova,

Agentka zakaznického servi

Vi http://makemoneywithfelixoscar.com/ceskaupdate/
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[/Xssé Bezpecnostni incidenty v Internetu
Podvrzené stranky
https [lwww.hoax. cz/phlshlng/co—Je -to- phlshlng
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@E’Sé Bezpecnostni incidenty v Internetu
Podvrzené stranky (spear-phishing)
www.cleverandsmart.cz

Spear Phishing: zatimco pro tradiéni phishing je
typické rozeslani velkého mnozstvi mailt, v pripadé
spear phishingu je tomu presnée naopak.

Utoénik zasle e-mail konkrétni osobé v organizaci,
zpravidla vysoce postavenému manazerovi. Zaslany e-
mail nevykazuje zadné znaky typické pro phishing.
Adresa odesilatele, ani adresa odesilaciho serveru se
nenachazi na zadném blacklistu a z mailu nevedou
zadné odkazy do internetu. E-mail muze byt odeslan
také primo z napadené organizace.

E-mail vsak obsahuje prilohu se skodlivym kédem
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@E’Sé Bezpecnostni incidenty v Internetu
Podvodné maily (spear-phishing)

Vazeny pane rediteli,

Omlouvam se za nezadouci obtézovani a preposilam Vam doklady ke
smlouveé které asi mi byly zaslané omylem (predpokladam ze preposilam
spravne, jelikoz Vas email byl uvedeny ve smilouveé).

Doklady a smlouvu odesilam prilohou stejné jak jsem je dostal.

S pozdravem, '
e

Pozor na prilohy od neznamych (i znamych) odesilatelu
www.govcert.cz/download/doporuceni/NUKIB_doporuceni-spear-phishing.pdf
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[/\>s=  Bezpeénostni incidenty v Internetu

Podvrzené stranky — mobilni telefony

UKAZKA PORVODNE $MS ZPRAVY

VazZeny kliente Ceské spoiitelny,doséhli jste maximalniho moZného poétu
pokusu o pithlaSeni do sluzby Servis 24, pro odblokovani Vaseho Uctu se
piithladte zde:htto //ceskasporitelna-servis24.cz. Vase Ceska spoiitelny

UKAZKA PODVODNE SMS ZPRAVY

VazZeny kliente, pravé Vam na Va$ ucet dorazila neopravnéna platba.
Zkontrolujte Vas ucet na strance http //ceskaspontelna-servis24 cz.

UKAZKA PODVORME SMS ZPRAVY

Vazenv kliente Ceské sponitelnv, z technickvch duvodu jsme byli nuceni obnovit
Vas Servis 14 ucet z intemich zaloh. Zkontrolujte prosim soravnost vsech udaiu
zde: hitp://servis24-csas.cz. V pnipade nalezeni nesrovnalosti nas kontaktuje
telefonicky nebo na pobocce. Vase Ceska sooritelna.
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@Ssé Bezpecnostni incidenty Internetu

Kategorie bezpec¢nostnich incidentl vychazi z
Vyhlasky o kybernetické bezpecnosti z 15.12.2014

1 Neopravnéna cinnost v siti — hacking (Packet Sniffing,
Port Scanning, Password Cracking, DoS...)

Q Sifeni skodlivych kédt (malware, infikované webové
stranky, ...)

Q Sifeni podvrzenych stranek (phishing, ...)
Q Sifeni spama a hoaxul

O Porusovani autorskych prav
(neopravneénéeé sireni multimedialnich dat)
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{/\SS@ Bezpecnostni incidenty v Internetu
Sireni spamu
Zastoupeni spamu v celkové Internetové posté:

Sent Mail
Konec roku 2001: 7% - ‘
Pramér 2010: 89 % Spam 6172)
Pramér 2019: 85 % Tashid ]
= Inzerce prostrednictvim spamu je vyhodna

=  Vice nez 80% spamu se Siri z botnetl
(Necurs: 6mil. PC, celkem asi 95mil. PC)

Malicious spam vede k napadeni systému
- odkaz na infikované stranky
- infikovana priloha

Pozor na prilohy inzertnich zprav
33



[ISSSC Bezpeénostni incidenty v Internetu

Sifeni spamu
Spamy podle zemé puvodu (Hospodarské Noviny, 24.6.2019)

pocet spamu za mésic

poradi stat (mld)
1. Cina 8,1
2. USA 6,5
3. Brazilie 51
4. Rusko 3,2
S. Vietnam 2,0
6. Indie 1,6
7. Francie 1,6
8. Cesko 1,3
9. Némecko 1,3
10. Nizozemsko 1,3
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SIS . . ]
@ Bezpecnostni incidenty v Internetu
Sireni hoaxu
www.hoax.cz

Gravity is a
hoax:

. v . . Debate!
Hoax (zpravidla poplasna zprava) R

= Varuje pred neexistujicim nebezpecnym virem nebo
jinym neexistujicim nebezpecim
* Obsahuje falesné prosby o pomoc, smyslené informace
= Ve vétsiné pripadu odkazuje na ,,duvéryhodné zdroje*
» Témér vzdy obsahuje vyzvu k hromadnému rozeslan
na dalsi adresy

Na rozdil od spamu Hoax SiFi sami uzivatelé internetu
(email, whatsapp, socialni site)
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[/Sssé Bezpecnostni incidenty Internetu

Kategorie bezpecnostnich incidentl vychazi z
Vyhlasky o kybernetické bezpecnosti z 15.12.2014

1 Neopravnéna cinnost v siti — hacking (Packet Sniffing,
Port Scanning, Password Cracking, DoS...)

A Sifeni Skodlivych kodt (malware, infikované webové
stranky, ...)

Q Sifeni podvrzenych stranek (phishing, ...)

o

Sifeni spamG a hoaxu

d Porusovani autorskych prav
(neopravnéné sireni multimedialnich dat)
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[/Sssé Bezpecnostni incidenty v Internetu

Porusovani autorskych prav

Je legalni stazeni filmu nebo hudby z internetu?

Dilo volné pristupné, tedy nechranéné autorskymi zakony
(napriklad amatérské video) lze stahovat bez omezeni. S takovym
dilem Ize nakladat zcela libovolné.

Dilo chranéné autorskymi zakony (napriklad hudba, film) lze
stahnout, prehrat a dokonce i ponechat na pevném (prenosném)
disku pro dalSi osobni pouziti (volné uziti). Takové dilo v§ak nelze
nikomu dalSimu poskytnout (prodat, prekopirovat ani pujcit)
a nesmi byt prehravano verejné.

Volné uziti se nevztahuje na pocitacovy program, elektronickou
databazi a zaznam audiovizualniho dila porizeny pri jeho
provozovani Ci prenosu (napr. zaznam porizeny v kineé).
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@E’Sé Bezpecnostni incidenty v Internetu

Porusovani autorskych prav

Evropsky soudni dvur v dubnu 2014 doporudil, aby ¢lenské staty
zakonem zakazaly porizovani soukromych rozmnozenin z
neopravnéného zdroje pro osobni potrebu. Zaroven by ale meély
stanovit poplatky za prazdna media tak, aby jejich vysSe
nezohlednovala nelegalni kopirovani dél.

| nadale musi byt umoznéeno porizeni kopie pro vlastni potrebu,
bude to vsak mozné pouze z legalnée Sirené (ziskaneé) kopie dila
nebo dila samotného, legalné porizeného.
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[’Eﬁsé Bezpecnostni incidenty v Internetu
Porusovani autorskych prav sdilenim
v sitich p2p (BitTorrent)

K porusenim autorského zakona pfi sdileni souboru
dochazi v pripade, ze:

» Obsahem sdileného souboru je autorskeé dilo
= Sdileni je neopravnéné (bez souhlasu autora)

Naprosta vétSina souborl, které jsou Sifreny v siti
BitTorrent splnuje obé vyse uvedené podminky, a proto je
mozno toto Sireni, resp. sdileni kvalifikovat jako trestny
cin poruseni autorského prava.

Wikipedie: https://cs.wikipedia.org/wiki/BitTorrent
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@E’Sé Bezpecnostni incidenty v Internetu

Porusovani autorskych prav

Organizace zabyvajici se problematikou autorskych prav

Ceska narodni skupina Mezinarodni federace
hudebniho prumyslu (www.ifpicr.cz)

Pfedmétem pusobnosti CNS IFPI je ochrana prav vyrobcu
zvukovych a zvukové obrazovych zaznamu

BSA - Business Software Alliance (www.bsa.org)

Primarnim cilem BSA je vzdélavani uzivatell softwaru
v oblasti ochrany autorskych prav a boj proti softwarovéemu
piratstvi
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@55@ Ochrana soukromi na Internetu
Digitalni stopa

Digitalni stopa je informace zanechana uzivatelem internetu

Aktivni (vedomeé zanechané stopy): profily a prispevky
zanechaneé na socialnich sitich, emaily, sms, historie chatu,
rizné uredni udaje ...

Pasivni (bez zasahu uzivatele). IP adresa pocitace,

vyhledavané vyrazy na internetu, udaje o casu straveném
na urcité weboveé strance (cookies), lokace ...
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@E’Sé Ochrana soukromi na Internetu
Digitalni stopa

Pasivni i aktivni stopy maji urcitou vypovidaci hodnotu o
uzivateli, ktery je zanechal

= Lze je zneuzit napf. pro sledovani navyku uzivatelu

= Mohou zajimat zameéstnavatele (nazory, postoje,
zaliby, rozdily mezi uvadenymi udaji v zivotopise
a na socialnich sitich, ...)

= Digitalni stopa se bere jako diikazni material
pri kriminalistickém vysetrovani
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@55@ Ochrana soukromi na Internetu
Digitalni stopa

Jediny zpusob, jak za sebou nezanechavat zadnou digitalni
stopu, je nevyuzivat moderni komunikacni technologie a
Internet. Smazani vsech digitalnich stop je zatim prakticky
nemozneé.

Aktivni stopy lze vsak ,rozmazat“ napr. pouzivanim vice
prihlaSsovacich jmen (e-mailovych adres) k ruznym
aplikacim nebo pouzivanim specialniho prohlizece TOR
(www.torproject.org)

Pasivni stopy Ilze castecné omezit naprf. nastavenim
anonymniho prohlizeni (do not track) v prohlize€i nebo
spravou cookies...

43



[’Eﬁsé Ochrana soukromi na Internetu
Digitalni stopa

Svoje digitalni stopy mizeme c¢astec¢né kontrolovat

Aktivni stopy napr :

= People search engines (https://pipl.com)

» Google Dashboard (Hlavni panel Google)
= archive.org

Pasivni stopy napf: Google Account (Uéet Google)

www.forbes.cz/co-vsechno-o-vas-vi-google-10-odkazu-
ktere-by-mel-znat-kazdy-kdo-je-na-internetu/
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@E’Sé Ochrana soukromi na Internetu
Digitalni stopa

Nejvice aktivnich digitalnich stop zanechavaji aktivni
uzivatelé socialnich siti. Priklady zneuziti digitalnich stop:

Kybergrooming: psychicka manipulace ditéte dospélym s cilem
ziskat duvéru obéti, vylakat ji na osobni schizku a zpravidla
sexualné zneuzit.

Kybersikana: (cyberbullying) obecné oznaceni ruznych forem
sikany (zesmeésnéni, zastraseni, ohrozeni, ...) prostrednictvim
elektronickych médii (internet, mobilni telefon).

Kyberstalking: pronasledovani - opakované a stupnované
kontaktovani s cilem vyvolat u své obéti pocit strachu o své
soukromi, zdravi nebo zivot.
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[/XSSF:

Ochrana soukromi na Internetu

Nejvice aktivnich stop je na socialnich sitich
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I/\E’Sé Ochrana soukromi na Internetu

Bezpecnost na socialnich sitich:

Neuvadeéjte na verejném profilu svoje telefonni cCislo
nebo adresu

Pouzivejte fiktivni jméno

Pozor na pouzivani weboveé kamery

Pouzivejte sekundarni e-mail

Nepridavejte si mezi pratele neznameé kontakty

V zadném pripadé nezverejnujte na socialnich sitich
Informace, jejichz pripadné zverejnéni by vam vadilo
Premyslejte nad informacemi, které o0 sobé
zverejnujete, a nad tim, komu je sdelujete. Vite, kdo
jsou pratelé vasich pratel ...?
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@E’Sé Ochrana soukromi na Internetu
Digitalni stopa - shrnuti

~

r 7 . " ’ v 7 I'F l'f"‘.s on the
Osobni udaje jsou cenné zbozi, Intemet. i
je treba s nim zachazet obezretné isnt private.
; e :

./

Pokud uz nékdy musite zadat své osobni udaje, napr. pfri
registraci do e-shopu, k pozadované sluzbe, ...

« Oveérte si, komu davate své udaje k dispozici
« Vytvorte si samostatnou e-mailovou adresu pro
registrace do internetovych sluzeb.

- Zadavejte jen nutné minimum osobnich udaju
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@E’Sé Zaver

(Jiri Palyza, NCBI):

Bezpecny internet bohuzel neexistuje,

ale nejvetsim nebezpecim pro uzivatele byva casto
sam uzivatel

Dékuji za pozornost
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@Ssé

Odkazy:

https://cs.wikipedia.org/wiki/Bezpecnost_na_internetu
https://cs.wikipedia.org/wiki/Socialni_sit’
https://www.govcert.cz/
https://www.csirt.cz/

https://www.nic.cz/
https://wikisofia.cz/wiki/Digitalni_stopa
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